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1. Einleitung

Mit Secure E-Mail bieten wir Innen die Moéglichkeit vertrauliche Nachrichten und
Dateianhénge verschlusselt und damit fir Dritte unzuganglich per E-Mail zwischen
Ihnen und lhrer Sparkasse Rhein-Nahe Uber das Internet auszutauschen.

Um an diesem fur Sie kostenfreien Sicherheitsverfahren teilnehmen zu kénnen,
bendtigen Sie eine Registrierungsmail, die Sie von Ihrem Berater bzw.
Kommunikationspartner in der Sparkasse Rhein-Nahe erhalten. Sprechen Sie uns
an.

Far die Einrichtung des gesicherten Kanals stehen Ihnen mehrere Méglichkeiten zur
Verfugung, die wir nachstehend kurz erlautern. Welche Mdglichkeit Sie wahlen,

entscheiden Sie im Rahmen des Registrierungsprozesses. Eine Anderung des
gewahlten Verfahrens ist im Nachgang jederzeit moglich.

2. Varianten der Nutzung

Im Rahmen der Registrierung stehen Ihnen folgende Moéglichkeiten zur Verfigung:

Variante 1: Nutzung Secure WebMail-Portal der Sparkasse Rhein-Nahe:

Sie nutzen fur den vertraulichen Austausch mit uns das Secure WebMail-Portal der
Sparkasse, Uber das Sie nach einer einmaligen Registrierung und Vergabe eines
Passwortes vertrauliche Nachrichten inkl. Dateianhange von uns erhalten und an uns
senden kdonnen. Das WebMail-Portal ist auch tber mobile Endgerate fur Sie nutzbar.

Variante 2: Verwendung eines S/IMIME Zertifikates*

Sie nutzen ein von einem Trust-Center fur Ihre E-Mail-Adresse ausgestelltes S/MIME
—Zertifikat, um sichere Nachrichten direkt in Ihrem personlichen Postfach lesen und
beantworten zu kénnen. Die Einbindung des Zertifikates in das Sicher E-Mail-
Verfahren mit der Sparkasse Rhein-Nahe erfolgt Gber das Secure WebMail-Portal.

Variante 3: Verwendung eines PGP-Schlissels*

Sie nutzen einen von lhnen erzeugten PGP-Schliissel, um sichere Nachrichten direkt
in Threm persoénlichen Postfach lesen und beantworten zu kénnen. Die Einbindung
des Schlussels in das Sicher E-Mail-Verfahren mit der Sparkasse Rhein-Nahe erfolgt
Uber das Secure WebMail-Portal.

*Um die Varianten 2 und 3 nutzen zu kénnen, benétigen Sie ein lokal auf Inrem PC oder Laptop
installiertes E-Mail-Programm (z.B. Microsoft Outlook), in dem Sie Ihr S/IMIME Zertifikat bzw. den
PGP-Schlussel hinterlegen. Wenn Sie fur die E-Mail-Kommunikation einen Web-Mail-Dienst (z. B.
GMX, Web.de, Gmail) verwenden, stehen Ihnen die Mdglichkeiten 2 und 3 leider nicht zur Verfigung.

S/MIME und PGP richten sich eher an erfahrene Anwender oder Institutionen.
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3. Registrierungsmail

Um Zugang zum Secure WebMail-Portal der Sparkasse zu erhalten bendtigen Sie
eine Registrierungsmail sowie ein Initial-Passwort. Im Rahmen der Ubermittlung der
Registrierungsmail durch Ihren Berater oder Kommunikationspartner der Sparkasse,
wird Ihnen das Initial-Passwort in einer gesonderten Mail zugestellt.

Muster Registrierungsmail:

Sehr geehrter Kunde,

Peter Berater (peter.berater@sk-rhein-nahe.de) mdchte Ihnen eine Nachricht zukommen lassen,
deren Inhalt vertraulich ist. Deshalb wurde die Nachricht nicht ungeschitzt Gbermittelt.

Um Zugang zu den geschitzt hinterlegten Informationen zu erhalten, melden Sie sich bitte unter
Verwendung der unten aufgefiihrten Benutzerdaten tber den folgenden Link am WebMail-Portal
der Sparkasse Rhein-Nahe an.

Login page: https://securemail.sparkasse.de/sk-rhein-nahe/
Benutzer ID: max.muster@email.de
Passwort: Das Einmal-Passwort wurde lhnen in einer zweiten Mail zugestellt

Wenn Sie sich erfolgreich angemeldet haben, stehen Ihnen neben dem Secure WebMail-Portal
auch Zertifikatlosungen (S/IMIME oder PGP) zur Verfligung, um eine gesicherte Kommunikation
Uber diese Wege mit uns zu vereinbaren.

4. Registrierung WebMail-Portal

Fur die Registrierung bendtigen Sie die Registrierungsmail, die Ihnen Ihr Berater
bzw. Ansprechpartner der Sparkasse per Mail zugestellt hat sowie das
Einwegpasswort, das Ihnen ebenfalls per Mail zugegangen ist. Nach einem Klick auf
den Link in der Registrierungsmail erscheint in lnrem Browser die Anmeldeseite des
Secure WebMail-Portals der Sparkasse Rhein-Nahe.

Schritt 1: Erstanmeldung

Bitte tragen Sie lhre Mailadresse und das Ihnen vorliegende Einwegpasswort ein und
bestétigen Ihre Eingabe Uber die Schaltflache >>Anmelden<<.

L]
5 Sparkasse

Rhein-Nahe

WebMail-Anmeldung Tlpp

Benutzemame Hinterlegen Sie sich die Anmeldeseite in den

[ ] Favoriten lhres Browsers, um jederzeit auch ohne
Link-Mail einen Zugriff zum Secure WebMail-

Passwort Passwort vergessen?

[ ] Portal Ihrer Sparkasse zu haben.

Lhttps://securemail.sparkasse.de/sk-rhein-nahe/*

Anmelden

Offentlichen Schiissel erfragen
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https://deref-gmx.net/mail/client/n2_uTdIXIVU/dereferrer/?redirectUrl=https%3A%2F%2Fsecuremail.sparkasse.de%2Fsk-rhein-nahe%2F
https://deref-gmx.net/mail/client/YrLNJl-y8qM/dereferrer/?redirectUrl=https%3A%2F%2Fwww.sparkasse-rhein-nahe.de%2FsichereE-Mail
https://securemail.sparkasse.de/sk-rhein-nahe/

Schritt 2: Registrierung

Geben Sie Ihren Vor- und Zunamen an und vergeben Ihr persdnliches Passwort, das
ab sofort fur die Anmeldung gultig ist. Bitte merken Sie sich dieses Passwort gut.
Bestatigen Sie lhre Eingaben Uber die Schaltflache >>Weiter<<,

L
5 Sparkasse

Rhein-Nahe

Registrierung fir: Max.Muster@email.de

‘ Ihr persdnliches Passwort muss
folgende Merkmale aufweisen:

5=
‘ ‘ (3) sicherheitsfragen

1. Bitte wahlen Sie eine Frage aus

[ ] e Mind. 8 Zeichen Lange
— e Mind. einen GroBbuchstaben
[ ) e Mind. einen Kleinbuchstaben
e Mind. eine Zahl

4 Zuriick Abbrechen

Sonderzeichen sind mdglich.

Sollten Sie Ihr Passwort einmal vergessen haben, konnen Sie es mit Hilfe der
Sicherheitsfragen zurlicksetzen. Bitte wahlen Sie deshalb nur solche Fragen
deren Antworten von anderen nicht einfach erraten werden konnen

Schritt 3: Sicherheitsfrage festlegen

Wabhlen Sie eine von den hinterlegten Sicherheitsfragen fir den Fall, dass Sie Ihr
Passwort vergessen. lhre individuelle Antwort sollte so gewahlt werden, dass Sie
sich jederzeit gut daran erinnern und die Antwort von Dritten nicht erraten oder leicht
z. B. Uber soziale Netzwerke in Erfahrung gebracht werden kann.

L
5 Sparkasse

Rhein-Nahe

Registrierung fiir: Max.Muster@email.de

‘ ‘ (@ sicherheitsfragen

‘ Bitte merken Sie sich auch die

1. Bitte wahlen Sie eine Frage aus Schreibweise Ihrer Antwort (Grol3-/
[ } Kleinschreibung, Leerzeichen,...), da
Inre Antwort auch dies im Rahmen des
[ } Rucksetzungsprozesses uberpruft wird.
Ihre Antwort muss mindestens 4 Zeichen
« Zuriick Abbrechen Iang sein.

Sollten Sie Ihr Passwort einmal vergessen haben, kénnen Sie es mit Hilfe der
Sicherheitsfragen zuriicksetzen. Bitte wahlen Sie deshalb nur solche Fragen
deren Antworten von anderen nicht einfach erraten werden kénnen
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Schritt 4: Web-Mail-Portal Auswéahlen

Bitte bestatigen Sie die Verwendung des Secure WebMail-Portals tber die
Schaltflache >>Auswahlen<<.

LJ
=] Sparkasse

Rhein-Nahe

Registrierung fiir: Max.Muster@email.de

| | |

@ totemomail® WebMail

Wahlen Sie diese Option, um sichere E-Mails direkt in
Ihrem Webbrowser zu lesen und zu schreiben

@ Kanal

Mehr Informationen

Nach Abschluss der Registrierung kénnen Sie die sichere Nachricht direkt
hier im totemomail® WebMail-Portal 6ffnen.

4= Zuriick Abbrechen

Schritt 5: Abschluss der Registrierung und Neuanmeldung

Die Registrierung ist hiermit erfolgreich abgeschlossen. Sie haben jetzt die
Moglichkeit sich tber die Schaltflache >>Anmelden<< erstmals mit lhrem gerade
vergebenen personlichen Passwort im Secure WebMail-Portal anzumelden und die
fur Sie hinterlegten Informationen abzurufen.

-
=] Sparkasse
Rhein-Nahe

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte kiicken Sie auf den untenstehenden Button,
um sich mit Ihren Zugangsdaten bei totemomail® WebMail anzumeliden und Ihre
sichere Nachricht im Webportal zu lesen

Durch Klick auf ,>>Anmelden<< erscheint die Anmeldemaske zum WebMail-Portal.

[
— Sparkasse

Rhein-Nahe

WebMail-Anmeldung

Benutzername

[ Max.Muster@email.de ]
Passwort Passwort vergessen?

Offentlichen Schliissel erfragen
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5. Nutzung von S/MIME oder PGP

Bei der E-Mail-Verschlisselung mit SIMIME Zertifikat oder PGP Schliissel werden
Ihnen sichere E-Mails der Sparkasse inkl. etwaiger Dateianhdnge komfortabel immer
direkt bereits entschlusselt in Ihrem persénlichen E-Mail-Programm (z. B. Outlook)
angezeigt. Die Eingabe eines Passwortes zur Entschlisselung ist hier nicht
erforderlich. Auf dem Transportweg Uber das Internet wird die E-Mail samt
Dateianhang jedoch verschlisselt und damit sicher tbertragen. Dasselbe gilt fur den
Ruckkanal, wenn Sie eine mit S/IMIME bzw. PGP-verschlisselte E-Mail an Ihren
Berater bzw. Ansprechpartner in der Sparkasse senden.

Um S/MIME bzw. PGP zu nutzen, benétigen Sie entweder ein (kostenpflichtiges)
elektronisches Zertifikat eines Drittanbieters (S/MIME) oder einen personlichen PGP-
Schlussel.

Wenn Sie anstelle eines lokal installierten E-Mail-Programms einen Web-Mail Dienst
nutzen (z. B. GMX, Web.de, Gmail) stehen lhnen die Optionen S/MIME und PGP
nicht zur Verfigung. Hier empfehlen wir Innen die Nutzung unseres WebMail-Portals.

Um die Kommunikation auf S/IMIME oder OpenPGP umzustellen missen einmalig
sowohl lhre offentlichen Schlisselinformationen in unserem System als auch die
offentlichen Schlissel der Sparkasse in Inrem System hinterlegt werden. Die hierfur
notwendigen Schritte sind nachfolgend beschrieben.

Schritt 1: S/IMIME Zertifikat oder PGP-Schlissel im WebMail-Portal hinterlegen

Um Ihr SIMIME-Zertifikat bzw. Ihren 6ffentlichen OpenPGP-Schlissel mit uns
auszutauschen, melden Sie sich bitte zunachst mit Ihrer Benutzerkennung (E-Mail-
Adresse) und dem Passwort am Secure WebMail-Portal der Sparkasse an.

L
—] Sparkasse

Rhein-Nahe

WebMail Posteingang Einstellungen

Neue Nachricht Q  Sortieren + 0 Nachrichten
O

Keine Eintrage gefunden

11.2 KiB von 30.0
iB verwendet
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Uber >>Einstellungen<< gelangen Sie in einen Unterdialog. Dort wahlen Sie die
Schaltflache >>Zertifikate<< aus.

LJ
=] Sparkasse

Rhein-Nahe
WebMail Posteingang Einstellungen

Kanal fir sichere

Nachrichten
Zertifikate Einstellungen
Einstellungen ’
ng Benutzemname Max.Muster@email.de
Passwort und
Sicherheitsfragen Name Yorname il
andem [ Max J [Muster ]
Sprache [ Deutsch - ]

E-Mail-Einstellungen

[O Persénliche E-Mail-Signatur festiegen

[O Kontakte automatisch im Adressbuch speichern

[¥ Gesendete Nachrichten archivieren

Abbrechen

Im Nachfolgenden Dialog klicken Sie auf die Schaltflache >>Auswahlen<<.

L
— Sparkasse

Rhein-Nahe

WebMail Posteingang Einstellungen

Kanal fiir sichere

Nachrichten

Zertifikate Zertifikate

Eimislungen L) Zertifikat importieren

Passwort und =

Sicherhfsragen
andern

» Mehr Informationen
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Uber die Schaltflache >>Hochladen<< kénnen Sie lhr SIMIME-Zertifikat oder

OpenPGP-Schlissel im WebMail-Portal hinterlegen.

-
=] Sparkasse

Rhein-Nahe

WebMail Posteingang Einstellungen

N

Zertifikate
Einstellungen
Passwort und

Sicherheitsfragen
andem

Zertifikate

£ Zertifikat importieren

[17]
Zertifikat hochladen (S/MIME oder
OpenPGP),

Abbrechen

Hochladen

» Mehr Informationen

Um anstelle des bisher hinterlegten WebMail-Portals kiinftig S/MIME oder OpenPGP
als Kommunikationskanal zu nutzen, ist es erforderlich, dass Sie diese Funktion im
Programm aktivieren. Wahlen Sie hier unter Einstellungen die Schaltflache >>Kanal
fur sichere Nachrichten<< und hinterlegen Sie den gewtinschten Kanal. Zum
Abschluss bestatigen Sie Ihre Eingabe Uber die Schalflache >>Speichern<<

-
=] Sparkasse

Rhein-Nahe

Kanal fur sichere
Nachrichten

Zertifikate

Einstellungen

WebMail Posteingang Einstellungen

Kanal fiir sichere Nachrichten

® @ totemomail® WebMail

Sie konnen Nachrichten direkt in Ihrem Webbrowser lesen.

» Mehr Informationen

Mehr Informationen

Wenn Sie Ober ein S/MIME-Zertifikat verfigen und sichere Nachrichten
direkt in Ihrem personlichen Postfach lesen und beantworten mochten,
wahlen Sie diese Option.

Mehr Informationen

Wenn Sie Uber einen OpenPGP-Schiussel verfigen und sichere
direkt in Inrem Postfach lesen und beantworten
maochten, wanhlen Sie diese Option

Abbrechen
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Schritt 2: SIMIME bzw. PGP Zertifikate Ihres Beraters in Ihrem System hinterlegen

Um an die 6ffentlichen Zertifikat- bzw. Schlisselinformationen des Beraters bzw.
Ansprechpartners der Sparkasse zu gelangen und in Inrem System zu hinterlegen
gehen sie wie folgt vor:

Rufen Sie die Anmeldeseite des WebMail-Portals auf, ohne sich dort anzumelden
und klicken Sie auf >>Offentliche Schliissel erfragen<<.

é Sparkasse https://securemail.sparkasse.de/sk-rhein-nahe/

Rhein-Nahe

WebMail-Anmeldung

Benutzername

Passwort Passwort vergessen?

Offentlichen Schlissel erfragen

Im nachfolgenden Dialogfenster tragen Sie bitte sowohl lhre E-Mail-Adresse als auch
die vollstandige E-Mail-Adresse Ihres Beraters oder Ansprechpartners in der
Sparkasse ein (vorname.nachname@sk-rhein-nahe.de) ein und bestatigen die
Eingaben Uber die Schaltflache >>Offentlichen Schlussel erfragen<<.

= Sparkasse

Rhein-Nahe

Offentlichen Schliissel erfragen

Ihre E-Mail-Adresse

Abbrechen

Wenn fur die von Ihnen angefragte E-Mail-Adresse der Sparkasse Schlissel
vorliegen, erhalten Sie den nachstehenden Hinweis. Die Zertifikat- und
Schlusseldaten werden lhnen an die angegeben E-Mail-Adresse gesendet.

= Sparkasse

Rhein-Nahe

Anfordern des offentlichen Schllissels erfolgreich.

2 Schlassel wurden gefunden, Sie erhalten diese per E-Mail

Zuruck zur Anmeldung
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